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GroRes Upgrade fir iSecurity Firewall fir IBM i Server

Rodental, 24.05.2018, 15. September 2019 Raz-Lee Security kiindigt ein groRBes Software-
Upgrade fiir iSecurity Firewall an. Als Teil des Intrusion Prevention Systems von iSecurity managt
Firewall die Autorisierung von System-Zugriffen liber von IBM definierte Schnittstellen, die
sogenannten Exit Points. Hier eine Auswahl der wichtigsten Verbesserungen der neuen Version
18.08.

Ein vollstindiges Was-widre-wenn-System (,, What-If-System*)

Verantwortliche kdnnen mit dem neuen Firewall bereits protokollierte Ereignisse neu bewerten.
Protokolldaten bereits erfolgter Ereignisse lassen sich unter Anwendung geanderter Regeln in einem
neuen Licht betrachten. Der Admin kann nun prizise feststellen, wie sich Anderungen, die er
vornimmt, genau auswirken (wirden).

Firewall-Ereignisse lassen sich so exakt simulieren. Das Verhalten der Firewall kann damit fiir jedes
mogliche Ereignis getestet werden. Es sind keine echten Ereignisse mehr notwendig, um Regeln zu
testen.

Verbesserung bei Socket Exit Points

Socket Exit Points unterstlitzen Steuerung und Kontrolle von Funktionen wie E-Mail, TCP, UDP, Ports
und IP. Bei der neuen Firewall wurden die Funktionen dieser Socket Exit Points (der Exit Points
»Accept”, ,Connect” und ,Listen” erweitert und verbessert.

Neues Set von Regeln fiir Exit Points: , Freestyle-Regeln*

Das neue Firewall besitzt, zusatzlich zu seinem bewdhrten mehrschichtigen Regelsystem, ein neues
Set von Regeln, so genannte , Freistilregeln”. Sie ermdglichen eine vereinfachte Steuerung und
Kontrolle in Situationen, in denen man ohne (bisweilen starre) vordefinierte
Uberpriifungshierarchien auskommen méchte. Durch die Anwendung von Freistil-Regeln kann jedes
Attribut eines Ereignisses mit einem Wert verglichen werden. Diese Funktion steht fiir alle Exit Points
zur Verfligung. Liefert sie ein Ergebnis, Gberschreibt es die Ergebnisse der anderen Regeln.

Erleichterung bei der Arbeit mit SQL-Server Datenbanken
Das neue Firewall ermoglicht es, die Aktivitaten von QZDASOINT-Auftragen nun bequem zu
Uberprifen und zu steuern.

Uberspringen von Unterbefehlen fiir Server

Server haben in der Regel mehrere ,Subcommands” (Unterbefehle), von denen einige nicht
besonders wichtig sind. Die Prifung dieser Unterbefehle durch Firewall kann nun einfach
Ubersprungen werden — damit gelingt es schneller, die Nadel im Heuhaufen der Protokolldaten zu
finden.

Im vorliegenden Firewall-Upgrade wurden Anpassungen realisiert, die Unternehmen noch effektiver
vor den sich standig andernden Bedrohungen schiitzen, und die zusatzlich signifikante
Produktverbesserungen darstellen. Das Firewall-Upgrade 18.08 ist ab sofort bei den zertifizierten
Partnern von Raz-Lee erhiltlich.
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Uber Raz-Lee Security GmbH und iSecurity

Raz-Lee Security ist flihrender internationaler Anbieter von Sicherheits-, Auditing-und Compliance
(SOX, PCI, HIPAA, etc.) Losungen fiir die IBM i. Zu Raz-Lee-Kunden zdhlen Unternehmen aller GroR3en,
von KMUs bis zu Unternehmen mit Hunderten von Systemen, in allen vertikalen Markten und
Branchen. Finanzinstitute wie Banken und Versicherungen sind besonders zahlreich unter der Raz-
Lee Klientel vertreten.
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