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Europaisches Bankinstitut

(Die Fallstudie wurde auf Kundenwunsch anonymisiert)

Kundenprofil
Branche Bankenwesen
Region Europa
Umgebung IBM i — 4 LPARs fiir Kernbankensysteme, Transaktionsverarbeitung und
Kundendienstleistungen
Sicherheitsziel Endpoint Detection & Response (EDR), Transparenz fir IBM i
Assessment Type MaRnahmen zur Modernisierung der Cybersicherheit und Integration in Security

Operations

Die Herausforderung

Das Security Operations Center (SOC) des Kunden verfiigte bereits liber eine unternehmensweite
EDR-Abdeckung fiir Windows-, Linux- und Cloud-Infrastrukturen. Die IBM-i-Umgebung stellte jedoch
eine erhebliche Transparenzliicke innerhalb des Cybersecurity-Monitorings dar. Da auf den IBM-i-
Systemen geschaftskritische Bankanwendungen und sensible Finanzdaten gehostet werden, flihrte
das Fehlen IBM-i-spezifischer Uberwachungs- und Reaktionsmoglichkeiten zu operativen sowie
regulatorischen Risiken.

Fehlende Transparenz in der Sicherheitsiiberwachung

Die im Unternehmen eingesetzten klassischen EDR-Plattformen konnten keine ausreichende
Transparenz fiir IBM i bereitstellen. Insbesondere fehlten:

e Echtzeitliberwachung von Benutzeraktivitaten auf IBM i

e Erkennung verdachtiger Befehlsausfiihrungen

e Transparenz Uber privilegierte Aktivitaten

e Nachverfolgung unautorisierter Zugriffsversuche

e Korrelation von IBM-i-Ereignissen innerhalb der zentralen SOC-Umgebung

Dem SOC fehlten damit die fiir moderne Bedrohungserkennung erforderlichen IBM-i-spezifischen
Telemetriedaten.

Erkennung von- und Reaktion auf Bedrohungen

Das Unternehmen benotigte die Moglichkeit,
e ungewohnliche oder unautorisierte Aktivitaten auf IBM i in Echtzeit zu erkennen,
e Versuche zur Privilegien-Eskalation zu identifizieren,
e Anderungen an sensiblen Objekten und Systemkonfigurationen zu (iberwachen,
e automatische Warnmeldungen und Reaktionen auszuldsen,
e |BM-i-Sicherheitsereignisse in bestehende SIEM-Prozesse des Unternehmens zu integrieren.

Ohne IBM-i-spezifische Sicherheitsinformationen konnte das Security-Team keine durchgangige
Erkennungs- und Reaktionsstrategie flr die gesamte IT-Landschaft umsetzen.



Compliance- und Betriebsanforderungen

Die L6sung musste:

e nativ auf IBM i betrieben werden und keine Anderungen an bestehenden Anwendungen
erfordern,

e indie zentrale SIEM-Plattform der Bank integriert werden kénnen,

e eine schnelle Implementierung Giber mehrere LPARs hinweg unterstiitzen,

e die Auswirkungen auf produktive Bankensysteme auf ein Minimum beschranken.

Implementierte Losung

Raz-Lee implementierte die folgenden iSecurity-Module auf allen IBM-i-Partitionen:

iSecurity Audit

Zur zentralen Echtzeitliberwachung und Protokollierung von IBM-i-Sicherheitsereignissen wurde
iSecurity Audit eingefiihrt. Zu seinen Funktionen gehéren:

e Uberwachung von Benutzeranmeldungen und Authentifizierungs-Aktivititen
e Nachverfolgung von Befehlsausfiihrungen und privilegierten Operationen

e Uberwachung von Datei- und Objektzugriffen

e Erkennung von VerstoRen gegen Sicherheitsrichtlinien

e Echtzeitwarnungen bei verdachtigen oder unautorisierten Aktivitaten

Diese Losung stellt die fiir SOC- und Sicherheitsteams erforderliche Transparenz iber samtliche IBM-
i-Aktivitaten bereit.

iSecurity Action

Zur automatisierten Reaktion auf Sicherheitsvorfalle und zur Durchsetzung von Sicherheitsrichtlinien
wurde iSecurity Action implementiert. Dadurch konnte das Unternehmen aktive Abwehr- und
Reaktionsmechanismen bei Bedrohungen innerhalb der IBM-i-Umgebung etablieren.

iSecurity SIEM

Mit iSecurity SIEM wurden IBM-i-Sicherheitsereignisse in die zentrale SIEM-Plattform der Bank
integriert. Die Implementierung ermoglicht es, IBM i vollstandig in die unternehmensweiten
Cybersecurity- und Security-Operations-Prozesse einzubinden.

Ergebnisse

e Erreichen einer unternehmensweiten EDR-Transparenz fir IBM-i-Umgebungen

e Integration von IBM-i-Ereignissen in die zentrale SOC-Uberwachung und SIEM-Korrelation

e Verbesserte Erkennung verdachtiger Benutzeraktivitdten und privilegierter Aktionen

o Verkirzte Reaktionszeiten auf Sicherheitsvorfalle durch automatisierte Warnmeldungen und
Gegenmalinahmen

e Beseitigung der bisherigen Transparenzliicken von IBM i innerhalb der Security Operations

e Implementierung ohne Anderungen an Anwendungen oder Beeintrachtigung produktiver
Systeme

Das Unternehmen konte seine Uberwachungs- und Reaktionsfahigkeiten fiir IBM i erheblich stirken
und seine IBM-i-Systeme in Einklang mit den unternehmensweiten Cybersecurity-Standards bringen.



Zentrale Riickmeldung des QSA

,Uber viele Jahre hinweg befand sich IBM i auRerhalb des Sichtfelds unserer unternehmensweiten
EDR- und SOC-Prozesse. Mit Raz-Lee konnten wir IBM i vollstandig in unsere zentrale Strategie fiir
Bedrohungserkennung und Incident Response integrieren — einschlieRlich Echtzeitliberwachung,
aussagekraftigen Warnmeldungen und SIEM-Korrelation.”

Leiter Cybersecurity Operations (sinngemdfS wiedergegeben)



